TESTY BEZPIECZENSTWA SYSTEMOW IT

Systemy IT ze wzgledu na wrazliwo$¢ danych jakie zawieraja, moga stac sie tatwym celem rézne-
go rodzaju atakéw majacych na celu uzyskanie dostepu do zasobdw przez niepowotane osoby. Im
wiecej podatnosci zawiera system tym lepsze stwarza warunki do udanych atakdw. Skutki niepo-
zadanych dziatan moga mie¢ powazny wptyw na procesy biznesowe organizacji, dlatego tak wazne
jest wtasciwe zaprojektowanie mechanizméw bezpieczenstwa systemdw. Jednoczesnie zaleca sie
identyfikacje i analize zagrozen oraz ryzyk jak najwczesniej w cyklu zycia systemu informatycznego,
przed wprowadzeniem rozwigzania do $rodowiska produkcyjnego. Najskuteczniejszym sposobem
zeby to wykonac jest przeprowadzenie testow bezpieczehstwa rozwigzania informatycznego.

Testy bezpieczehstwa pomagajg okresli¢ potrzeby w zakresie bezpieczenstwa, moga by¢ zale-
cane w celu spetnienia prawnych wymogoéw ochrony informacji, konieczno$¢ przeprowadzenia
testow czesto narzucaja dokumenty okreslajace polityke bezpieczehstwa organizacji, a takze
bywa to warunkiem wstepnym do przeprowadzenia audytu finansowego.

Dobra praktyka stosowang najczeéciej przez organizacje jest zlecanie przeprowadzenia testow
bezpieczehstwa niezaleznym audytorom. Zaangazowanie niezaleznych firm pozwala oszacowaé
realne zagrozenia dla systemdw.

Safe Computing posiada bardzo duze do$wiadczenie w przeprowadzaniu audytow bezpieczenstwa
i oferuje szeroki ich zakres, w szczegoélnosci testy bezpieczenstwa w nastepujacych obszarach:
e aplikacje
e systemy operacyjne
e bazy danych

e urzadzenia sieciowe

Wszystkie audyty przeprowadzane sg wedtug wtasnej metodologii, jednoczesnie korzystamy z uzna-
nych metodyk audytowych, np. OWASP (Open Web Application Security Project) oraz WASC (Web
Application Security Consortium).

Ocene zastosowanych zabezpieczen przeprowadzamy za pomoca nastepujacych testow:
BLACK-BOX - zaktada minimalng wiedze audytoréw o badanym systemie, pordéwnywalng
z wiedza przecietnego uzytkownika aplikacji. Testy polegaja na przeprowadzaniu symulacji ata-
kéw na system przy uzyciu znanych i powszechnie stosowanych metod.
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GRAY-BOX - zaktada niepetng wiedze o badanym systemie, ale wieksza, niz podczas testow black-
box [np. w przypadku audytu aplikacji audytorzy posiadaja dostep do dokumentacji systemu, ale
nie dysponujg kodem zrédtowym aplikacji).

WHITE-BOX - zaktada petng wiedze o badanym systemie. Audytorzy majg dostep do badanych
systemdw z uprawnieniami takimi jak ich administratorzy, posiadaja dokumentacje do systeméw
oraz kod zrodtowy (audyt aplikacjil, maja mozliwosé zbierania informacji od personelu klienta
poprzez wywiady i ankiety. Dzieki takiemu podejéciu mozliwa jest bardziej szczegdtowa analiza
bezpieczenstwa.

Najlepsza metoda z punktu widzenia oceny bezpieczenstwa jest potaczenie dwdch rodzajow
testow: white-box oraz black-box, dzieki ktorej mozliwe jest znalezienie najwiekszej liczby podat-
nosci przy zatozonym poziomie zaangazowania zasobdw.

Wiekszos¢ prac zwigzanych z identyfikacja podatnoéci prowadzona jest recznie, jednak nasi
audytorzy korzystaja takze z narzedzi pozwalajacych zautomatyzowac wiele czynnosci w trakcie
audytu. Safe Computing dysponuje odpowiednimi narzedziami komercyjnymi, typu ..open source”
oraz wtasnej produkcji. Automatyczne narzedzia identyfikujg podatnosci oraz pozwalajg wstepnie
oszacowac poziom bezpieczenstwa. Podatnosci wykryte automatycznymi narzedziami sg weryfi-
kowane przez audytorow w celu usuniecia zjawiska false positive - czyli wykrywania przez narze-
dzia podatnosci, ktére w rzeczywistosci nie istnieja.

Po zakonczeniu prac audytowych Klient otrzymuje Raport z testow bezpieczenstwa, ktory oprocz
opisu wykrytych podatnoéci zawiera m.in. wstepne zalecenia dotyczace usuniecia podatnosci oraz
redukcji ryzyka do akceptowanego poziomu.

Testy bezpieczenstwa systemu nie powinny by¢ ograniczone do jednorazowego przedsiewziecia.
Bezpieczehstwo nie jest czyms statym, wcigz bowiem pojawiaja sie nowe zagrozenia. W Internecie
publikowane sg opisy wykrytych podatnosci oraz metody ich wykorzystania, stad konieczne jest
state lub okresowe badanie bezpieczenstwa systemow.

Audytorzy Safe Computing to wysokiej klasy specjalisci posiadajacy wieloletnie do$wiadczenie
w przeprowadzaniu audytow w réznorodnych Srodowiskach. Wielu z nich jest cztonkami orga-
nizacji ISACA (Information Systems Audit and Control Association) oraz posiada uznawane na
catym Swiecie certyfikaty bezpieczenstwa:

e CISSP (Certified Information Systems Security Professional)

e CISM (Certified Information Security Manager)

e CISA (Certified Information Systems Auditor)
Dzieki temu jestesmy w stanie zapewni¢ najwyzsza jakos¢ audytéw niezaleznie od wdrozonych
rozwigzan IT u Klienta. Ponadto nasi audytorzy utrzymuja staty kontakt z zagranicznymi firmami
audytorskimi dzieki czemu moga stale pogtebiaé swojg wiedze i wymienia¢ sie doSwiadczeniami.
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